Datasikkerhed
for seniorer

Et roligt overblik over de fa store skridt, der
beskytter dine konti, dine data og dit MitID.

.Fea'g:::kgg‘ for Faglige Seniorer




Kort om os, inden vi gar i gang B

FamilieTeknikeren kommer hjem til folk i hele Storkabenhavn og hjselper med teknikken.

A IT-hjfaeIp I Vi er ikke IT-caféer i
dagligstuen seelgere Kgbenhavn

Vi kommer hjem til dig og Vi har ingen aftaler med Siden 2024 har vi holdt
hjeelper med computer, YouSee, Norlys, Apple eller ugentlige IT-caféer pa
telefon, tablet, tv, internet, Microsoft. Vi anbefaler det, der aktivitetscentre og

MitID og printer. | dit tempo og er bedst for dig — ogsa hvis seniorklubber sammen med
i gjenhgjde. svaret er 'lad veere'. Kgbenhavns Kommune.

Vi har hjulpet over 5.000 danskere med hverdagens teknik — og vi holder ugentlige IT-caféer pa seks centre i
Kgbenhavn.



Familie
Tekniker%

Vi kommer hjem til dig

y 10% rabat pa dit farste besgg
(o

Et fast tilbud til Faglige Seniorers medlemmer — ikke en kampagne, der udlgber. Naevn blot, at du
kender os gennem Faglige Seniorer.

/ﬁ‘ Hele Storkebenhavn

Vi karer ud til dig, hvor du bor, og du
kan som regel fa et besag inden for 24
timer.

L At digitalt i hjemmet

Compuiter, telefon, tablet, tv, internet,
MitID og printer. Ogsa bare et
spargsmal, du gerne vil have svar pa.

RING TIL OS

60 60 19 36

hej@familieteknikeren.dk

familieteknikeren.dk

1@ Vi seelger ikke noget

Vi har ingen aftaler med teleselskaber
eller producenter. Er det rigtige svar
»lad veere, siger vi det.



Hvad er datasikkerhed, og hvorfor er det vigtigt? Fgm{gg

| sidste webinar sa vi pa, hvordan man bliver snydt direkte. Det bergrer vi ogsa i dag, men med fokus pa at
beskytte dine oplysninger, konti og data med praktiske tiltag.

J— i i Dine billeder og Dine konti og
Dine oplysninger @ beskeder & profiler

Navn, adresse, fgdselsdato, Feriebilleder, familiebilleder og Adgang til e-Boks, netbank,
CPR-nummer og private samtaler. Noget ligger mail og sociale medier. Din
kortoplysninger. Det, der offentligt, og noget ligger bag online identitet. Har en anden
tilsammen kan bruges til at en konto, der kan abnes. den, har han i praksis dig.
udgive sig for dig.

Datasikkerhed handler ikke om at gemme sig. Det handler om at gore det svaert at bruge det, der alligevel slipper
ud.



Hvad kraever det sa af mig?

Man kan bruge
dagevis

Man kan bruge uger pa at
sikre sine data fuldsteendigt.
Det er der ingen, der gar, og

det er heller ikke ngdvendigt.

Mindre end man skulle tro. Og markant mindre, end hvis man vil det hele.

Udbyttet falder
hurtigt

De farste fa skridt fierner langt
det meste af risikoen. Derefter
bliver hvert ekstra skridt mere
besveerligt og hjeelper mindre.

Familie
Teknike%

Tag de fa store
skridt

Det er dem, vi bruger timen
pa. Tre-fire ting, du seetter op
én gang, og sa er du deekket,
der hvor det betyder noget.

Det behgver ikke vaere besvaerligt, hvis man tager de fa store skridt. Dem kommer vi ind pa nu.



Tre steder, det gar galt

ﬁ Datalaek hos
andre

De virksomheder og
myndigheder, der opbevarer
dine oplysninger, bliver ramt.
Det sker jeevnligt, og du hgrer
det sjeeldent selv.

Naesten alt, vi ser ude hos folk, starter ét af disse tre steder.

Laekkede og
geettede koder

Med en mailadresse og en
kode fra et laek prover
maskiner sig frem alle andre
steder. En kort eller genbrugt
kode gar det nemt.

Familie
Teknike%

Offentlig
information

Fadselsdato, adresse, familie
og arbejdsplads ligger frit
tilgeengeligt. Det bruges til at
geette koder og til at lyde
troveerdig.

Det farste kan du ikke styre. De to andre kan du. Det er dem, resten af timen handler om.



Et offentligt opslag er en plakat foran Netto

Familie©

Teknikeren

Facebook, Instagram, blogs, laeserbreve og datingprofiler. Det er ikke kun dem, du teenker pa, der gar forbi.

ﬂ Alle kan se den

Et offentligt opslag er
tilgeengeligt for alle. Ogsa for
dem, du ikke havde noget
behov for at vise det til.

Billederne bliver
taget

Kendte danskere, blandt andet
tv-veerter og skuespillere, far
deres billeder brugt pa falske
profiler. De har aldrig givet lov.
Billederne |a bare offentligt.

Det geelder ogsa
dig

Fadselsdato, arbejdsplads,
barnebgrns navne og
feriebilleder. Det er preecis det,
der bruges til at geette koder
og lyde troveerdig.

Der findes flere danske dokumentarer om falske kendisprofiler pa datingapps, blandt andet pa DRTV.



> i ti Familie
Sadan bruger vi timen B

Farst problemerne, som vi lige har set. Nu gar vi dybere, og slutter med hvad du selv gar.

Adgangskoder og kodeordshuskere

Hvad der gar en kode steerk, og hvordan du slipper for at huske dem selv.

Tofaktor og MitID

Den ekstra godkendelse, der gar en laekket eller geettet kode naesten ligegyldig.

Telefonen, opdateringer og wifi

Lasen pa telefonen, opdateringer pa automatik, og hvornar wifi er lige meget.

Til sidst samler vi de vigtigste rad. Og sa er der tid til jeres spgrgsmal.



DATASIKKERHED FOR SENIORER Familie
Teknikeren

DEL 1 AF 3

Adgangskoder og kodeordshuskere

Vi starter med den vigtigste af de tre. En steerk kode er ikke en sveer kode, og du skal ikke ga
rundt og huske dem alle sammen selv.



Hvad ggr en adgangskode staerk?

Familie
Teknike%

Wl | aengden teeller

En kort kode kan
gennemprgves. Hvert ekstra
tegn ger arbejdet mange
gange stagrre. Under 12 tegn er
for lidt.

i Tegnene teeller
lige s& meget

Store bogstaver, tal og tegn

gar arbejdet markant sveerere.

Blomster-Skurl-Trappe! er
langt steerkere end
blomsterskurtrappe.

To ting arbejder sammen: hvor lang den er, og hvor mange slags tegn der er i den.

A Den ma ikke
handle om dig

Navne, fgdselsar, barnebarn
og hundens navn ligger i
forvejen frit pa nettet. Det er
det farste, der bliver pravet.

Tommelfingerregel: mindst 15 tegn med bade store bogstaver, tal og tegn. Og aldrig den samme kode to steder.



o Familie
Sadan laver du en kode, du kan huske Teknikeg

Opskriften er den samme hver gang: tre tilfeeldige ord, bundet sammen med store bogstaver, et tal og et tegn.

Blomster-Skurl-Trappe!

Tre tilfeeldige ord Store bogstaver Et tal og et tegn
Ord, der ikke hgrer sammen Bundet sammen med bindestreg Et af hver er rigeligt

Tre eksempler. Brug dem ikke, men lav dine egne efter samme opskrift:

Havregrgd-Lampe2-Skib! Tirsdag-Blomst7-Kat# Kajak-Mormor4-Gardin!




Hvorfor ma koden kun bruges ét sted?

ﬁ Laekket sker hos
andre

En webshop eller et forum
mister sin liste over kunder.
Din mailadresse og din kode
star pa listen.

En kode ét sted betyder, at et laek hos andre kun koster dig det ene sted.

Listen bliver
provet af

Den samme mail og kode
prgves automatisk pa
hundredvis af andre sider. Det
tager maskinen sekunder.

Familie
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Det er sjeeldent din computer, der bliver brudt op. Det er et sted, du var kunde i 2014.

Mailen er
hovedngglen

Kommer nogen ind i din e-
mail, kan de nulstille koden til
alt det andet. Den skal have
sin helt egen kode.



I I 2 Familie
Er din mailadresse allerede laekket? Teknikeg

Du far sjeeldent besked, nar det sker. Men du kan tjekke det selv pa et halvt minut.

) Skriv din mailadresse ind
haveibeenpwned.com X o
Siden er gratis, engelsksproget og bredt anerkendt i branchen.
anne@mail.dk
e Du far at vide, hvor det skete

Fundet i 3 kendte laek

Firmaets navn og aret. Ofte steder, du har glemt, du var kunde.

Webshop, 2019 mail + kode

Skift koden de steder
Forum, 2016 mail + kode e

Og alle andre steder, hvor du har brugt den samme kode.
App, 2021 mail + telefon

0 Det siger intet om din computer

Et opdigtet eksempel. Tallet er sjeeldent nul.
Leekket er sket hos andre. Din egen maskine fejler ingenting.

En kode kan have ligget frit i arevis, uden at du ved det. Derfor er genbrug sa dyrt.

10



QUIZ TID!

Fire spargsmal. Kun ét svar i hvert par er det rigtige.
Sig svaret hgjt derhjemme, eller skriv det i chatten.

©,



Hvilken kode er staerkest? (1 af 4) B

kodeordl123

Gulerod?Lampe?Cykel?421

Hvad tror du er det rigtige?

11



Familie
Svaret er ... Teknikegq

)@l kodeord123

VAl Gulerod?Lampe?Cykel?421

kodeord123 er kort, almindeligt og star pa enhver liste. B er 23 tegn med store bogstaver, tal og tegn. Bade
laengden og tegnene gor arbejdet mange gange starre.

12



Hvilken kode er staerkest? (2 af 4) B

annahundl1952

Blomster-Skurl-Trappe!

Hvad tror du er det rigtige?

13



Familie
Svaret er ... Teknikegq

)@l annahundl1952

V4l Blomster-Skurl-Trappe!

annahund1952 er navn, keeledyr og fadselsar i sma bogstaver. B har bade leengden, de store bogstaver, tallet og
tegnet.

14



Hvor er det bedst at gemme sine koder? (3 af 4) Fg;p,:{;gg,

Pa en seddel i en skuffe derhjemme

| en mail til dig selv med emnet »koder«

Hvad tror du er det rigtige?

15



Familie
Svaret er ... Teknikegq

\/ Pa en seddel i en skuffe derhjemme

X | en mail til dig selv med emnet »koder«

Papir derhjemme kan ingen na over nettet. En mail kan nas af alle, der kommer ind i din mailkonto.

16



Hvilken vane er den steaerkeste? (4 af 4) Fg;p,:{;gg,

En rigtig god kode til alle dine konti

En forskellig kode hvert sted, gemt i en kodeordshusker

Hvad tror du er det rigtige?

17



Familie
Svaret er ... Teknikegq

X En rigtig god kode til alle dine konti

\/ En forskellig kode hvert sted, gemt i en kodeordshusker

En kode til det hele er én I&s til hele huset. Gar den, gar alt. Derfor findes kodeordshuskere.

18



Opsamling - to ting, der ikke er det samme Fgm{gg

@verst handler det om selve koden. Nederst om maden, du handterer den pa. Tag gerne et billede.

Steerkt Svagt

SELVE KODEN

Blomster-Skurl-Trappe! annahund1952

Gulerod?Lampe?Cykel?421 kodeord123

MADEN DU G@R DET PA

Forskellig kode hvert sted Samme kode alle steder

Gemt i en kodeordshusker Gemt i en mail til dig selv

19



2 Familie
Hvad er en kodeordshusker- Teknikeg

Den engelske betegnelse er »password manager«. Den gg@r iseer to ting for dig.

z)e;nd?gusker dem :?‘e;n taster dem ‘ Nogle siger il

Et program med alle dine Du skal ikke skrive koder Enkelte af dem kan advare
koder bag én las. Du skal kun mere. Den udfylder felterne for dig, hvis en kode er genbrugt
huske én kode: den til dig, nar du er pa den rigtige eller er dukket op i et kendt
programmet selv. side. leek. Men det kan ikke alle.

Den udfylder kun pa den rigtige adresse. En falsk side, der ligner, far ingenting.

20



o Familie
Sadan ser en kodeordshusker ud Teknikeg

Den ligger som en app og i browseren. Du laser den op én gang om morgenen.

) Du husker kun én kode
Mine adgangskoder X o
Hovedkoden. Lav den efter opskriften fra fgr, og gar den lang.
netbank.dk anne@mail.dk eeseesee
Resten er tilfeeldige
[ . Idk 00000000
elgiganten.dk e Den laver koder som 9fK2pQx7Lm. Du skal aldrig leese dem.
borger.dk anne@mail.dk eeseeeee

Samme koder pa computer, telefon og tablet.

Udfyld for mig

Hvad hvis jeg glemmer hovedkoden?

o Den folger med overalt

Du ser aldrig selve koderne
Sa er du last ude. Skriv den pa papir og leeg det i skuffen.

Papir derhjemme er ikke gammeldags. Det er den kopi, ingen kan na over nettet.



Hvilken kodeordshusker skal jeg veelge? Fg;p,:{;gg,

Her har vi en klar anbefaling: veelg en selvsteendig, der ikke tilhgrer din telefon eller din browser.

O Veelg en selvstaendig 0 Undga de indbyggede

*  Apples og Googles egne fglger ikke med,

y Den fglger med, hvis du skifter fra iPhone til hvis du skifter maerke
Android eller omvendt *  Browserens gemte koder kan hentes ud af
y Den virker i alle browsere og pa alle dine den, der har fat i din teendte computer
enheder samtidig *  Du er bundet til én producents valg mange
*  Koderne ligger last, indtil du selv laser op ar frem
y | kan dele udvalgte koder i husstanden *  Skifter du browser, star koderne det forkerte
sted

Bitwarden er gratis og virker pa det hele. 1Password er det betalte alternativ. Sperg os, hvis du vil hjeelpes i gang.

22



DATASIKKERHED FOR SENIORER Familie
Teknikeren

DEL 2 AF 3

Tofaktor og MitlD

Den anden l&s. Den gar, at en laekket eller gaettet adgangskode ikke i sig selv er nok til at
komme ind hos dig. MitID er en af de lgsninger, der bruger tofaktor.



Hvad er tofaktor, og hvorfor virker det? Fgm{gg

Fagordet er tofaktor eller totrinsbekreeftelse. Det er den enkleste ting i hele oplaegget.

Noget du ved, og : vl Det koster fem
& noget du har Q Derfor virker det sekunder

Koden er noget, du ved. En kode kan kopieres og Du bliver kun spurgt, nar du
Telefonen er noget, du har. sendes videre pa et sekund. logger ind fra en ny enhed. Pa
Man skal have begge dele for Din telefon kan ikke. Den din egen computer sjeeldent
at komme ind. ligger hjemme i din lomme. eller aldrig igen.

Det tager to minutter at sla til, og det beskytter mere end nogen anden enkelt ting i dag.
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Med tofaktor er en leekket kode naesten ligegyldig Fg;p,:{;gg,

Det er hele pointen, og den er veerd at sige hgijt: koden alene kan ikke bruges til noget.

® Koden alene er Du opdager Men skift den
ikke nok forsgget alligevel

En fremmed kan sidde med Du far en besked om en Tofaktor er en 1as, ikke en
din helt rigtige adgangskode godkendelse, du ikke selv har undskyldning. Ved du, at
og stadig ikke komme ind. Han sat i gang. Det er dit signal koden er laekket, skal den
mangler din telefon. om, at koden er ude. skiftes samme dag.

Derfor er tofaktor det bedste enkelte skridt, du kan tage, nar du er faerdig med at se med i dag.



De tre slags, du vil mgde

Familie
Teknike%

De gar det samme, men de er ikke lige steerke. Kan du veelge, sa tag den nederste.

D Kode pa sms Kode i en app

Den mest almindelige. Bedre En app pa telefonen laver en
end ingenting, men den ny sekscifret kode hvert halve
svageste, fordi et minut. Den kreever hverken net
telefonnummer kan flyttes til et eller deekning.

andet kort.

Tag app frem for sms. Og tag sms frem for slet ingenting.

@ Tryk i en app

Du far spgrgsmalet direkte pa
telefonen og trykker godkend.
Det er sadan MitID og
bankerne gor det.

25



Hvor er det vigtigt at sla tofaktor til? Fgm{gg

Ikke alle konti betyder lige meget. Det er de her tre, der er veerd at bruge fem minutter pa.

i i Apple- eller Facebook og
9 Din e-mail D Google-kontoen Messenger

Alle dine andre konti kan Den styrer din telefon, dine Den konto, svindlere helst vil
nulstilles gennem din mail. billeder, dine apps og dine overtage, fordi de derfra kan
Derfor betyder tofaktor mest sikkerhedskopier. skrive til hele din familie.
netop her.

Netbank og MobilePay skal du ikke gore noget ved. De bruger MitlD, som selv bruger tofaktor.
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MitID er en lgsning, der bruger tofaktor Fgm{{‘;%

Vi far tit spargsmalet, om MitID er sikkert. Det er det. Men det er veerd at vide hvorfor.

p’ Det er ikke et Kun du kan D Appen forteeller
login trykke hvad
Nar du godkender med MitID, Ingen kan bruge dit MitID uden Der star altid, hvem der beder
skriver du under. Det geelder dig. Derfor gar al energien hos om godkendelsen, og hvad
0gsa, nar du bare abner svindlerne med at fa dig til selv den geelder. Lees den linje, far
netbanken. at trykke. du trykker.

MitID bliver ikke brudt op. Folk bliver overtalt. Derfor er den nzeste regel sa vigtig.
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I Familie
Den ene regel om MitlD B

Reglen er kort, og den daekker alle de opkald og beskeder, vi ellers kunne bruge en hel time pa.

. Har du selv sat det i gang?
MitiD X o

Hvis ikke: tryk afvis. Hver eneste gang, uden undtagelse.
Godkend overfarsel?

Danske Bank anmoder om godkendelse af
overfarsel pa 9.800 kr. til konto 1234 5678901. Der star, hvem der beder om det, og hvad belgbet er.

o Ingen ringer og beder dig godkende
Godkend Afvis
Ikke banken, ikke politiet, ikke Skat, ikke en tekniker.

0 Afvis koster dig ingenting

e Lazes linjen med navnet

Har du selv sat den i gang?
Var det aegte, seetter du det bare i gang igen selv bagefter.

Godkend kun det, du selv har sat i gang sekunder fgr. Der findes ingen undtagelser.



Test din radar: hvad ger du? B

Din telefon bipper. MitID spgrger, om du vil godkende en overfgrsel pa 9.800 kr. Du har ikke
rart din netbank i dag, og du venter ikke pa noget.

Du godkender. Det er nok bare pensionen, der skal et sted hen

Du afviser og ringer til banken pa nummeret bag pa dit kort

Du lader telefonen ligge og haber, den gar vaek af sig selv

B88 o
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Familie
Svaret er B Teknikegq

Du skriver under pa en overfarsel, du ikke selv har sat i gang. Pengene er lovligt overfgrt, fordi
det var dig, der trykkede.

v Afvis farst, sparg bagefter. Var det segte, saetter du det selv i gang igen pa to minutter.

Anmodningen lgber ud, men problemet gar ikke. Nogen kender din kode og praver igen i
morgen. Skift kode, og ring til banken.

Afvis koster dig to minutter. Godkend kan koste det, der star pa kontoen.
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DATASIKKERHED FOR SENIORER Familie
Teknikeren

DEL 3 AF 3

Telefonen, opdateringer og wifi

De sidste vaner, og de nemmeste. En bedre Ias pa telefonen, opdateringer pa automatik, og en
enkelt regel om wifi, der ggr resten lige meget.



Ansigt og fingeraftryk slar en firecifret kode

Familie©

Teknikeren

Telefonens kode er den las, du abner flest gange om dagen. Og den eneste, andre kan sta og se pa.

o Koden ses over
skulderen

En firecifret kode taster du i

bussen, i keen og ved kassen.

Den er nem at aflure, og sa
ligger telefonen aben.

Fingeraftryk kan
ikke aflures

Ansigt og fingeraftryk kan ikke
ses pa afstand og kan ikke
skrives ned. Det er samme Ias,
bare uden publikum.

Aldrig samme
kode overalt

Bruger du den samme
firecifrede kode til telefonen,
netbanken og MobilePay,
abner én afluret kode det hele.

Sla ansigt eller fingeraftryk til. Sa bliver telefonens kode noget, du kun bruger sjeeldent.
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Opdateringer er den kedeligste gode vane Fggp,:{;gg

Den besked, de fleste trykker »senere« til, er faktisk den, der lukker hullerne.

Hvad en Saet det pa
@ opdatering er A  Derfor haster det e automatisk

Producenten lukker huller, Nar hullet bliver kendt, bliver Sa slipper du for at tage
nogen har fundet. Det er ikke det ogsa kendt af dem, der stilling. Enheden opdaterer om
nye knapper, det er en leder efter det. Ugerne efter er natten, mens den lader. Vi
reparation. de farligste. hjeelper gerne med at sla det

til.

En opdateret enhed med gratis beskyttelse er sikrere end en foraeldet med dyr beskyttelse.
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e © Familie
Wifi nar du er ude Teknike%

Her er en gammel advarsel, der ikke helt passer lsengere. Og en ny, der gar.

'7 Det er blevet Men nettet kan ~—~  Forbind kun til
mindre farligt veere falsk : net, du kender
Neesten alt er krypteret i dag. Et net, der hedder »Gratis Du skal ikke sla wifi fra. Du
Den gamle advarsel om, at Lufthavn Wifi«, kan veere skal bare lade veere med at
nogen kan leese med pa oprettet af hvem som helst. forbinde til tilfeeldige net, du
caféen, passer sjeeldent Navnet beviser ingenting. ikke kender navnet pa.
leengere.

Tommelfingerregel: kender du ikke nettet, sa lad vaere med at forbinde. Dit eget mobilnet virker fint.
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Test din radar: hvilket net veelger du? Fgm{gg

Du sidder pa et aktivitetscenter og vil gerne pa nettet. Der dukker flere tradlgse net op pa
telefonen, og du kender ikke nogen af dem.

Du forbinder til det net, der har det bedste signal

Du forbinder til det, der hedder noget med stedets navn

Du sparger personalet, hvad nettet hedder, og bruger det

BE8a
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Familie
Svaret er C Teknikegq

Signalstyrke siger intet om, hvem der har sat nettet op. Det steerkeste signal er tit bare det, der
star teettest pa dig.

X Navnet kan skrives frit. »Aktivitetscenter Gratis« kan veere oprettet af hvem som helst i lokalet.

Sa ved du, hvem der star bag. Mange steder kommer der ogsa en velkomstskaerm, nar du
forbinder. Ser du den, er det typisk et godt tegn.

Og det sikreste svar er stadig at lade veere. Har du daekning, sa brug dit eget mobilnet.



Fire ting at tage med hjem

Familie
Teknike%

ww Lang kode med variation

Tre tilfeeldige ord, store bogstaver, et tal og et tegn.

Mindst 15 tegn, og aldrig den samme to steder.

Sla tofaktor til pa din e-mail

Sa er det naesten lige meget, om en fremmed
kender din adgangskode. Han mangler stadig din
telefon.

@ Tjek om din mail er laekket

haveibeenpwned.com viser det pa et halvt minut.
Skift koden de steder, der dukker op.

Godkend kun det, du selv har sat
i gang

MitID er din underskrift. Afvis er gratis. Ingen bank
ringer og beder dig godkende.

36



Familie
Tekniker%

Vi kommer hjem til dig

y 10% rabat pa dit farste besgg
(o

Et fast tilbud til Faglige Seniorers medlemmer — ikke en kampagne, der udlgber. Naevn blot, at du
kender os gennem Faglige Seniorer.

/ﬁ‘ Hele Storkebenhavn

Vi karer ud til dig, hvor du bor, og du
kan som regel fa et besag inden for 24
timer.

L At digitalt i hjemmet

Compuiter, telefon, tablet, tv, internet,
MitID og printer. Ogsa bare et
spargsmal, du gerne vil have svar pa.

RING TIL OS

60 60 19 36

hej@familieteknikeren.dk

familieteknikeren.dk

1@ Vi seelger ikke noget

Vi har ingen aftaler med teleselskaber
eller producenter. Er det rigtige svar
»lad veere, siger vi det.



?

.
Spgrgsmal?

Skriv i chatten, eller raek handen op i Zoom.
Der er ingen dumme spgrgsmal. Kun ting, ingen har vist dig endnu.

Familie
Teknikercegn
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